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ABSTRAKT

Kjo temë diplome ka për qëllim që të kuptojmë në mënyrë të shtjelluar dhe të qartë
mënyrën se si funksionon procesi i transmetimit të të dhënave, si për shembull, të një fajlli apo
dokumenti. Këtë proces e hasim çdo ditë në punën që bëjmë ose edhe për qëllime të tjera.
Padyshim që rrjeti kompjuterik paraqet një ndër inovacionet më të mëdha të njerëzimit në fushën
e teknologjisë së komunikimit. Mjafton të përmendim Internetin dhe menjëherë do të kuptojmë
se sa i madh është përfitimi i njerëzimit nga rrjeti kompjuterik. Ai, domosdoshmërisht vërteton
faktin se rrjetet kompjuterike krahas qëllimit të tyre primar për të ndarë resurse kanë definuar
edhe epokën në të cilën komunikimi njëmend i ofron njerëzit së bashku.
Mirëpo, përdoruesit e kompjuterit dëshirojnë që të jenë të njoftuar se si transmetohen të
dhënat e tyre dhe se sa jenë të sigurt gjatë transmetimit të këtyre të dhënave duke përdorur rrjetën
kompjuterike ose protokollet e rrugëtimit që bën të mundur transmetimin e tyre. Në këtë
hulumtim të gjitha informacionet, faktet, statistikat janë të besueshme, kanë burime të sigurta
dhe janë të vërtetuara apo studiuara shkencëtarisht.
Më tutje paraqiten të studiuara edhe dëmet e mundshme të cilat mund të jenë evidente si
pasojë e josigurisë edhe si individ i thjeshtë duhet të kenë kujdes ndaj këtyre krimeve, por ajo që
këshillohet është përdorimi i disa metodave dhe mundësive që na ofrohen. Prandaj, kontributi
kryesor i këtij hulumtimi është që të sigurojë një njohuri më të zgjeruar dhe më të kuptueshme
rreth sigurisë së informacioneve që përdoruesit i shkëmbejnë çdo ditë, dëmet që mund të iu
shkaktohen dhe cilat janë mekanizmat mbrojtës.
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1. HYRJE
Viteve të fundit numri i kompjuterëve dhe shfrytëzuesve po rritet vazhdimisht, gjithashtu
më këtë rritje paralelisht është rritur edhe numri i informacioneve të përpunuara si edhe nevoja
për komunikim dhe transmetim të këtyre të dhënave. Interneti në ditët e sotme është bërë një
element pa të cilin nuk do të mund të realizoheshin shumica e punëve dhe poashtu mund të themi
se pa të nuk do të mund të paramendohet as jeta. Rrjeta kompjuterike e disa e quajnë rrjeti më i
madh global i informacionit dhe komunikimit, është ky rrjet që ka mbuluar globin dhe ka prekur
në çdo sferë të jetës së njeriut dhe biznesëve prej atyre më të vogla dhe deri te bizneset më të
fuqishme në botë duke bërë shkëmbimin e të dhënave, duke përdorur protokolle për shkëmbimin
elektronik të të dhënave dhe informatave. Të gjitha këto protokolle janë grupe të standardizuara
dhe janë disa lloje të protokolloeve ku më vonë do flitet veç e veç për secilën prej tyre.
Si rrjedhojë e rrjetës kompjuterike do të përmenden komponentët, të cilat e përbëjnë një rrjetë e
të cilat janë :
- Kompjuterët
- Serverët
- Mediumi i rrjetit
- Kartela e ndërfaqesit (Network Interface Card)
- Pajisjet periferike
- Hubi dhe Switchi
- Routeri
•

Kompjuterët – ose ndryshe klientët që përdorin kompjuterin, të cilët kanë rol aktiv ata
mund t’u qasen resurseve në çdo kohë .

•

Serverët - janë ata që përmes rolit aktiv ofrojnë gjithmonë resurse ose të dhëna që
kompjuterët të mund t’u çasen.

•

Kartela e ndërfaqesit (Network Interface Card) – së bashku me portet kanë rol pasiv
në rrjetë, mirëpo përmes tyre bëhet i mundur komunikimi.

•

Pajisjet periferike – janë skanerët, printerët, hapësira për ruajtjen e të dhënave (SAN).
Kanë rol pasiv në rrjetë.
1

•

Hubi dhe Switchi – janë komponentë të cilat mundësojnë komunikimin në mes
klientëve, serverëve dhe pajisjeve periferike. Hub-i mund të jetë aktiv edhe pasiv, ndërsa
switchi është gjithmonë një pajisje aktive.

•

Routeri - është ajo pajisje e cila e bën të mundur rrugëtimin e të dhënave prej rrjetës
lokale ose si quhet me shkurtesën LAN, deri tek Interneti dhe e kundërta.
Routeri ka gjithmonë rol aktiv në rrjetën kompjuterike.

Figura 1. Komponentët e rrjetës
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2. SHQYRTIMI I LITERATURËS (HISTORIKU)
Një radhitje kronologjike rreth zhvillimit të rrjetës kompjuterike do të përfshinte disa data
shumë të rëndësishme që përshkruajnë rritjen apo zgjerimin gradual të rrjetës siç janë:
• Në vitin 1950 një rrjetë e hershme kompjuterike u përdor në ushtri përkatësisht në radarët e
ushtrisë e cila u quajt Semi-Automatic Ground Environment (SAGE).
• Në vitin 1959 Anatolil Ivanovich Kitov i propozoj Komitetit Qendror të Partisë Komuniste në
Bashkimin Sovjetik një plan për të kontrolluar sistemin e armatimit dhe sistemin ekonomik të
Bashkimit Sovjetik duke u bazuar në një rrjetë kompjuterike.
• Në vitin 1960 një kompani ajrore përdori një system, i cili u quajt Semi-Automatic Bussines
Research Environment (SABRE) duke përdorur dy kompjutera të lidhur bashkë.
• Në vitin 1962 u përdor një rrjetë që u quajt Intergalaktik Computer Network, që i parapriu
zhvillimit apo zbulimit të rrjetës ARPA NET.
• Në vitin 1964 u zhvillua sistemi Time Sharing System për kompjutera të shpërndarë në largsi.
Po në të njejtin vit u zhvillua edhe Bell Labs që shërbente për t’i menaxhuar thirrjet
telefonike.
• Në vitin 1965 Thomas Marill dhe Lawrence G.Roberts krijuan rrjetën e parë të gjerë që u
quajt Wide Area Network (WAN).
• Në vitin 1972 u zbuluan protokolet si TCP/IP dhe programi i parë për dërgimin e e-mail-ave.
• Në vitin 1976 u krijua ARCNET nga John Murphy, e cila shërbente për shpërndarje të
memorieve.
• Në vitin 1995 shpejtësia e Ethernetit u rrit nga 10 Mbit/s në 100Mbit/s, derisa në vitin 1998
arriti shpejtësinë prej Gigabit.
• Në vitin 2016 arriti shpejtësinë deri në 100 GBit/s.
• Në ditët e sotme përdorimi i fibrave optike në transmetimin e të dhënave po e bën të mundur
që shpejtësia e internetit të rritet çdo herë e më shumë¨[1]
•

1

https://visual.ly/community/infographic/technology/brief-history-computer-network-technology
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2.1 Çka janë Protokollet

Protokollet në Teknlologjinë Informative janë një set me rregulla speciale, të cilat i
caktojnë pikat nëpër të cilat duhet kryer komunikimi kur dy pajisje komunikojnë mes veti përmes
rrjetës kompjuterike. Ato i specifikojnë bashkëveprimet në mes të subjekteve gjatë komunikimit.
Protokollet egzistojnë në nivele të ndryshme të konektimit në telekomunikacion.
Protokollet e transmetimit përfshijnë mekanizma për pajisje që të identifikojë lidhjen dhe të bëjë
lidhjen me atë pajisje gjithmonë duke ndjekur apo respektuar rregullat e formatimit, duke
specifikuar se si një e dhënë është e paketuar në një mesazh, si është dërguar dhe si është
pranuar.
Disa protokolle i përkrahin edhe disa mesazhe që janë të kompresuara ose detajuara për
komunikim të dobët, përkatësisht, të shpejtë dhe të qëndrueshëm.
Protokollet moderne të gjitha në pergjithësi përdorin tekniken e quajtur “packet
switchin”, të dërgojnë dhe marrin mesazhe në formë të paketave. Mesazhet në formë të paketave
ndahen në pjesë, të cilat janë të mbledhura dhe ribashkuar për në destinacionet.
Egzistojnë qindra protokolle të ndryshme të cilat janë dizajnuar dhe zhvilluar për qëlllime ose
kërkesa specifike.[2]

2

http://searchnetworking.techtarget.com/definition/protocol
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2.2 Modelet referuese
Tek modelet referuese janë dy modele më të njohura që përdoren edhe sot :

1. Modeli referues OSI
2. Modeli referues TCP/IP

2.2.1 Modeli referues OSI
Në fillimet e para të zhvillimit në fushën e rrjetave janë shoqëruar me një sërë
problemesh dhe pa ndonjë organizim të mirëfilltë. Përdorimi i rrjetave ka shënuar një rritje të
madhe në numër gjatë viteve të 80-ta, ku çdo kompani private ose publike ka ndërtuar rrjeta me
teknologji të ndryshme, secila prej këtyre kompanive ka ndërtuar rrjeta me standarte të veta.
Pikërisht këtu u lind edhe problemi sepse komunikimi ka hasur në vështirësi për arsye se
standartet e ndryshme nuk kanë mundur të kuptohen mes vete. Kjo është e njëjtë sikurse njerëzit
që kanë problem në komunikim me njerëz të tjerë që nuk e flasin të njejtën gjuhë. Për të evituar
këtë problem Organizata Ndërkombëtare e Standardizimit ISO pas shumë përpjekjesh dhe
hulumtimesh të thellar, në vitin 1984 ka prezentuar modelin referues OSI.
Modeli referues OSI u ofrojë prodhuesve dhe përdoruesve të rrjetës pajisje të rrjetës të
standardizuara që t’u sigurojë atyre një komunikim të lehtë dhe kompabilitet ndërmjet
teknologjive të ndryshme të prodhuara nga kompani të ndryshme, por që duhet t’u përmbaheshin
standardit të OSI modelit. Ky model i cili njihet si modeli primar që përshkruan mënyrat e
komunikimit të protokolleve ka për qëllim që të përshpejtojë zhvillimin e produkteve të reja në
rrjetat kompjuterike. Modeli OSI gjithashtu vizualizon të dhënat ose paketat e të dhënave duke
shpjeguar në detaje se si ato transmetohen, kalimi i tyre nëpër mediume të ndryshme.
Funksionimin e rrjetit modeli OSI e ndanë në shtatë shtresa.
Avantazhi i këtyre ndarjeve është:
•

Komunikimet në rrjetë i ndan në pjesë të vogla dhe më të thjeshta duke mundësuar

zhvillim më të lehtë të teknologjive të reja;
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• Lejon që softueri dhe hardueri nga prodhuesit e ndryshëm të mund të komunikojnë mes
vete;
• Mundëson standardizimin e komponentëve të rrjetës në mënyrë që ato të zhvillohen dhe
përkrahen nga prodhuesit e ndryshëm.

Shtatë shtresa të modelit referues OSI janë:
1.

Shtresa e shtatë – Shtresa e Aplikacionit

2.

Shtresa e gjashtë – Shtresa e Prezantimit

3.

Shtresa e pestë – Shtresa e Sesionit

4.

Shtresa e katërt – Shtresa e Transportit

5.

Shtresa e tretë – Shtresa e Rrjetës

6.

Shtresa e dytë – Shtresa e Data-Linkut

7.

Shtresa e parë – Shtresa Fizike

Figura 2. Shtresat e modelit referues OSI
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Në secilën shtresë ndodh një aktivitet i caktuar që e përgatit të dhënën për të kaluar në shtresat e
tjera pasuese.

Shtresa e Aplikacionit
Është shtresa më e lartë në OSI model ose mund të thuhet shtresa më e afërt me shfrytëzuesin
dhe shërben si interface mes të përdoruesit dhe rrjetës. Kjo shtresë shërben për manipulimin e të
dhënave në mënyra të ndryshme, mundëson që përdoruesi apo softueri të ketë qasje në rrjetë.
Shtresa e aplikacionit nuk i ofron shërbime asnjë shtrese tjetër të modelit OSI, por i ofron
shërbime proceseve të aplikacioneve, gjithashtu kjo shtresë bën sinkronizimin dhe vendos
procedura për rigjenerim të gabimeve dhe kontrollin e integritetit të të dhënave.
Ndër protokollet më të njohura që veprojnë në këtë shtresë janë :
HTTP, FTP, IRC, DNS, SMTP, HTTPS etj.

Shtresa e Prezantimit
Kjo shtresë bënë të mundur që informatat e dërguara nga shtresa e mësipërme, përkatësisht ajo e
aplikacionit, të një dërguesi të jetë e kuptueshme nga shtresa e aplikacionit të sistemit pranues,
nëse nuk njihet atëherë kjo shtresë bënë përkthimin duke e përshtatur në formatin e përbashkët.
Pikërisht, në këtë shtresë bëhet edhe enkriptimi dhe komprimimi i të dhënave.

Shtresa e Sesionit
Siç edhe mund të kuptohet nga emri kjo shtresë e sesionit funksionin kryesor e ka që të
kontrollojë “sesionet” ose mund të thuhet se kjo shtresë shërben për vendosjen, menaxhimin dhe
përfundimin e sesioneve. Gjithashtu ka edhe disa shërbime të veta siç janë: dispozita për
transferim sa më efikas të të dhënave, klasën e shërbimeve si dhe bën raportimin e përjashtimeve
të gabimeve në shtresën e sesionit, prezantimit dhe aplikacionit. Disa nga protokollet që përdoren
në këtë shtresë janë: NFS, X-Windows System, ASP, RPC.

Shtresa e Transportit
Në këtë shtresë bëhet i mundur dërgimi i të dhënave, të cilat përfshijnë shtresat e mësipërme
njëkohësisht i mbron shtresat e epërme, pra kjo shtresë i segmenton të dhënat e hostit dërgues
dhe i përmbledh ato në një varg të dhënash tek hosti pranues.
Shtresa e Transportit ka disa shërbime bazë :
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-Segmentimin e të dhënave që vijnë nga shtresat e larta;
-Të ofrojë mekanizma për rrjedhjen e trafikut;
-Detektimin e dështimeve në transport dhe rregullimin e tyre;
-Të sigurojë besueshmërinë e të dhënave.
Kjo shtresë përdorë dy protokolet bazë TCP dhe UDP. Vargu i të dhënave i shtresës së
transportit paraqet një lidhje logjike në mes të dy pikave të largëta të rrjetës. Detyrat primare të
kësaj shtrese janë që të transportojë dhe rregullojë rrjedhën e trafikut nga burimi deri tek
destinacioni në mënyrë të besueshme dhe të plotë.

Shtresa e Rrjetës
Shtresa e tretë është shtresa e rrjetës, e cila është një prej shtresave më komplekse sepse kjo
mundëson ndërlidhjen dhe gjithashtu zgjedh rrugën më të mirë në mes të dy hosteve që mund të
ndodhen në zona të zgjeruara me një distancë më të madhe. Për ta kryer këtë veprim i përdor
këto informata:
-Informatat e adresave logjike që janë të asociuara me hostet e burimit dhe destinacionit;
-Informatat e rrugëve më të mira nëpër rrjetë për të dërguar të dhënën nga burimi tek
destinacioni.
Caktimi i këtij rrugëtimi mundësohet nga Routeri, përkatësisht, protokollet e rrugëtimit që
zgjedhin rrugëtimin më optimal.
Protokolet e rrugëtimit janë: RIP, OSPF, BGP etj.

Shtresa e Data-Link
Shtresa e dytë bënë të mundur transportimin e të dhënave nëpër linja fizike. Kryesisht, kjo
shtresë merret me adresim fizik, me topologji të rrjetave, mediumeve transmetuese të rrjetave si
edhe zbulon gabimet që ndodhin gjatë transmetimit. Kjo shtresë përdorë adresat fizike të
hosteve që quhen MAC adresa dhe si njësi përdor Framet-at.

Shtresa Fizike
Funksionin kryesor shtresa fizike e ka që të vendosë të dhënat në medium fizik të rrjetës. Në
shtresën fizike të dhënat transmetohen në mediume përmes fibrave optike, kabllove koaksial si
bita. Kjo shtresë nuk ka të bëjë me protokollet e rrjetit vetëm mirret me mediume transmetuese të
rrjetit. Në këtë shtresë vendosen vlerat digjitale 0 dhe 1 në telin transmetues. Shtresa fizike
8

definon specifikacionet elektrike, mekanike, procedural dhe funksionale për aktivizimin,
mirëmbajtjen dhe deaktivizimin e linjës fizike ndërmjet dy hosteve komunikuese.[3]

2.2.2 Modeli referues TCP/IP
TCP/IP është grupim ose bashkim i protokolleve të komunikimit të përdorur për
internetin. Këtë emër e ka marrë me bashkimin e dy protokolleve TCP dhe IP. Ishin Vinton Cerf
dhe Kan ata që u bashkuan për të punuar një arkitekturë të re, me qëllim dizajnimin e gjeneratës
së re të protokolleve ARPANET. Ata arritën në një përfundim se dallimet mes protokolleve të
rrjetit ishin fshehur duke përdorur një internetwork protokoll të zakonshëm dhe në vend se rrjeti
të ishte përgjegjësi kryesor për siguri, këtë përgjegjësi e barten tek hostet. Kështu një kompjuter
router

ofrohet me një interface tek secili rrjet dhe u dërgon paketa. Kushtet për router i

përcakton Request for Comments. Kjo ide u zbatua për herë të parë në vitet 1973-1974 dhe më
pas DARPA u dakordua me BBN, Technologies dhe University College London për të zhvilluar
verzione tjera harduerike. U zhvilluan gjithsej 4 versione: TCP v1, TCP v2, TCP v3, TCP v4, ky
i fundit është akoma në përdorim edhe ditët e sotme. Në vitin 1975 u bë një test komunikimi në
mes të Universitetit të Stanfordit dhe Universitetit të Londrës. Pastaj më 1977 u bë një test në
mes tri rrjetash në SHBA, Britani dhe Norvegji. Ndërsa, në vitin 1982 Departamenti i mbrojtjes
së Shteteve të Bashkuara shpalli TCP/IP-në si standardin për të gjitha rrjetet kompjuterike
ushtarake.
Zyrtarisht TCP/IP u zyrtarizua në janar të vitit 1983.
Në vijim do të analizohen disa nga ngjajmërit dhe dallimet në mes të dy këtyre modeleve
referuese, pra TCP/IP dhe OSI modeli.
Ngjajshmëritë në mes tyre përfshijnë:
•

-Të dy këto modele përdorin shtresa për të funksionuar ose për të përshkruar
funksionimin e rrjetave;

•

-Të dy këto modele kanë shtresën e aplikacionit, mirëpo ka funksione të ndryshme;

•

-Të dy këto modele kanë funksione përafërsisht të njëjta në shtresën e transportit dhe të
rrjetave dhe

3

http://searchnetworking.techtarget.com/definition/OSI
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•

-Të dy modelet supozojnë se paketat komutohen, pra do të thotë se paketat individuale
mund të udhëtojnë nëpër rrugë të ndryshme për të arritur tek destinacioni i njejtë.

Ndërsa, dallimet në mes tyre përfshijnë :
• Protokollet e modelit TCP/IP janë standarde rreth të cilëve është zhvilluar i gjithë
Interneti i sotëm;
• -TCP/IP ka më pak shtresa.
• Modeli TCP/IP grupon funksionet e OSI modelit në shtresën e prezantimit dhe sesionit në
shtresën e aplikacionit.
• TCP/IP grupon funksionet e OSI modelit në shtresën e Data-Linkut dhe shtresës Fizike
në shtresën e Qasjes në Rrjetë.
Modeli referues TCP/IP përbëhet nga katër shtresa:
1.Shtresa e Aplikacionit
2.Shtresa e Transportit
3.Shtresa e Internetit
4.Shtresa e qasjes në rrjet. [4]

4

http://www.hostingadvice.com/blog/tcpip-make-internet-work/
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Figura 3. Shtresat e modelit referues TCP/IP

Shtresa e aplikacionit
Shtresa e aplikacionit është më e larta në shtresat e modelit TCP/IP. Aplikacioni është prezente
në krye të shtresës së Transportit dhe si i tillë kjo shtresë e aplikacionit definon aplikacionet dhe
proceset e prezantimit, enkodimit dhe kontrollit të dialogut dhe sesioneve në mes të hosteve
komunikuese.

Protokollet që veprojnë në këtë shtresë janë :
•

Protokolli DNS

•

Protokolli HTTP

•

Protokolli FTP

•

Protokolli SMTP

•

Protokolli TELNET
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Shtresa e Transportit
Shtresa e Transportit gjindet në mes të shtresës së Aplikacionit dhe shtresës së Internetit. Qëllimi
kryesor i shtresës së Transportit është që të lejojë ose rregullojë qarkullimin e informatave nga
burimi deri tek destinacioni, në rrugën më të besueshme. Kjo shtresë vendos lidhje logjike në
mes hosteve të burimit dhe hostit të destinacionit.
Që të arrijë të bëjë qarkullimin e informatave në mënyrë të besueshme kjo shtresë përdor disa
mekanizma të veçantë:
• Dritaret rrëshqitëse,
• Numrat sekuencial,
• Konfirmimet.

Protokollet që veprojnë në këtë shtresë janë :
•

TCP,

•

UDP.

Protokollet marrin nga shtresa e mësipërme të dhënat dhe i segmentojnë ato në një varg të
dhënash dhe i bëjnë të gatshme për transmetim. Protokolli TCP është i sigurtë dhe i besueshëm
përgjatë transmetimit.

Shtresa e Internetit
Në shtresën e Internetit bëhet paketimi i të dhënave në paketa që njihet si IP Datagrams,
të cilat përmbajnë adresen logjike të burimit dhe destinacionit. Ky informacion ose kjo adresë
logjike shërben për forwardimin e datagramëve ndërmjet hosteve dhe përmes rrjetit. Puna e kësaj
shtrese është që t’i lejojë hostet të insertojnë paketat në ndonjë rrjet dhe t’i dërgojë në destinacion
në mënyrë të pavarur.
Protokollet që veprojnë në këtë shtresë janë:
•

Protokolli i Internetit,

•

Protokolli ICMP,

•

Protokolli ARP.
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Shtresa e Qasjes
Shtresa e Qasjes e përshkruan në mënyrë të detajuar se si një e dhënë transmetohet fizikisht në
rrjetë, duke përfshirë se sa bita janë elektrikisht ose optikisht të sinjalizuar nga pajisja që janë të
lidhur përmes interfacave direkt me mediumin e rrjetit. Pra, kjo shtresë rrjedhimisht definon
mënyrën e transmetimit të Frame-ve nëpër mediume të rrjetës si, psh: kabllo koaksial, fibra
optike, Wireless etj.
Arkitektura LAN më e preferuara është Etherneti. Etherneti përdor një metodë që quhet
CSMA/CD që të iu qaset mjeteve të komunikimit.
Protokollet që veprojnë në këtë shtresë janë:
-

Protokolli Ethernet,

-

Protokolli FDDI,

-

Protokolli ATM [5]

.

5

http://www.omnisecu.com/tcpip/tcpip-model.php
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2.3 Protokollet

Gjatë përshkrimit të modeleve referuese, modelit OSI dhe TCP/IP, u pa se gjatë shtresave
të ndryshme vepronin protokolle të ndryshme. U përmenden disa protokolle, disa nga detyrat që
ato protokolle kryejnë dhe disa specifika për protokollet. Në vazhdim do të analizohen disa nga
protokollet më të rëndësishme në mënyrë të detajizuar

2.3.1 Protokolli HTTP

Është një mekanizëm i thjeshtë, i cili mundëson që klienti të kërkojë një dokument dhe serveri ta
dërgojë atë dokument. HTTP specifikonte se si një Browser zhvillon interaksion me web serverin
për të përcjellur të dhënat.
Web-i shpesh përdoret si sinonim i Internetit. Protokolli HTTP përdorë portin 80.

Figura 4. Protokolli HTTP

HTTP është i implementuar në klient dhe server program.
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Figura 5. HTTP request dhe response

HTTP definon strukturën e mesazheve që këmbehen midis klientit dhe serverit me qëllim të
këmbimit të web faqeve.
Nuk përdoret vetëm tek Browserat. P.sh. për transaksione në mes aparateve bankare.
Kërkimi i web faqes fillon me URL (Uniform Resource Locator)

Figura 6. Komponentët e një linku
URL është edhe ndonjë link brenda faqes –hapet koneksion i ri. Pastaj, gjeneralisht ndërrmerren
këta hapa:
1.Bëhet rezolucioni i IP-së së Serverit (me DNS),
2.Inicohet HTTP kërkesa për konekcion – definohen IP add. dhe numrin e porteve,
3.Krijohet TCP koneksioni (three-way-handshake),
4.Bëhet kërkesa për HTTP përmbajten (dhe pritet HTTP përgjigjja),
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5.Ekzekutohen resurset e integruara në HTTP përgjigjje (skriptet) dhe eventualisht bëhen kërkesa
tjera,
6.Në një fazë, koneksioni i cili është idle mbyllet.

HTTP duke përdorur TCP, inicon koneksionin (lidhjen) me serverin.
Pasi të krijohet TCP koneksioni, HTTP te klient/server këmbejnë mesazhe nëpërmes të socketave. Këta soketa këtu krijohen në mënyrë automatike.
HTTP, duke përdorur komandat e veta (p.sh. GET), merr faqen fillestare (p.sh. Index.html).
HTTP nuk kujdeset për mbërritjen korrekte të paketave. Për këtë kujdeset TCP.
HTTP lidhja mund të jetë perzistente dhe joperzistente.
HTTP verzioni i vjetër (1.0) ishte joperzistent.
Që nga versioni 1.1, përdoret HTTP me lidhje perzistente.

HTTP funksionaliteti

HTTP (sikur se edhe SMTP) është protokoll i orientuar në tekst.
Përdor komanda tekstuale (GET, HEAD, POST (upload), PUT (store), DELETE, TRACE, etj.)
Get - Kerkon nje reprezentacion të burimit te specifikuar.Është një nga metodat më të përdoruara
në rrjete në ditët e sotme. Vlenë të ceket nuk duhet të përdoret për operacione që shkaktojnë
efekte anesore.
Post - Të dhënat i “dorëzon” (p.sh. nga një formë HTML) të procesohen në burime të caktuara.
Head - Kërkon përgjigjen e njëjtë të asaj që do t’i përgjigjet një kërkese GET, por pa trupin e të
dhënave.
Put - Ngarkon një reprezentacion të një burmi të caktuar.
Delete - Fshin burimin e caktuar.
Trace - Tregon kerkesen e dhene, keshtu klienti mund të shikojë çfare server-a të mesëm po
shtojnë apo ndrrojnë kërkesat.
Options – Kthehet metoda HTTP që server-i mund t’i supporton për identifikuesin e burimit
universal. Kjo përdoret për të testuar funksionimin e një server-i.
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Connect - Kthen lidhjen e kërkesës (connection request) në një tynel TCP/IP transparent,
zakonisht për të thjeshtuar komunikacionin SSL-te-shifruaar (HTTPS) përmes një proxy HTTP
jo-i-shifruar.
P.sh. klienti, pasi ta ketë realizuar TCP konektimin mund të dërgojë GET kërkesën, e cila e ka
sintaksën: GET item version CLRF (Carriage Return and Linefeed).
GET http://... -URL
HTTP/1.1 -versioni

Page Load Time
PLT është koha midis momentit kur klienti kërkon një web faqe dhe momentit kur web faqja
paraqitet te klienti.
PLT varet nga:
Struktura e faqes – përmbajtja (efikasiteti se si faqet janë të realizuara – programuara)
HTTP (dhe TCP) protokolet dhe
RTT e rrjetës dhe bandwidth

Lidhjet jo perzistente
Klienti inicon HTTP procesin me shtypjen e URL-së.
HTTP përmes të socket krijon TCP konekcionin me server p.sh. www.x.yne portin80.
HTTP server e pranon kërkesën përmes të socket-it tevet, enkapsulon objektin në mesazh dhe e
drejton drejtë klientit nëpër socket. Pasi ta dërgon fajlin ai, nëpër urdhër soketit të vet (CLOSE),
urdhëron TCP që ta mbyll koneksionin. (Sidoqoftë, TCP nuk do ta mbyllë koneksionin para se ta
fitojë konfirmimin). Klienti, në anën tjetër, ekstrakon HTML fajlin dhe gjen referencat (URL) në
objektet tjera, p.sh. në 10 JPEG fajle.
Për secilin nga këto fajle përsëritet procesi i kërkesës nga ana e HTTP klientit dhe për secilin
krijohet TCP konekcion i ri.
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Figura 7. HTTP Connection
Sipërfaqet e bardha – rrjeti nuk përdoret për të dhëna.
Efikasiteti është gjithnjë e më i keq nëse kemi numër më të madh të objekte të integruara, e
sidomos nëse ato objekte janë të vogla (sepse pjesa e hijezuar tani është më e vogël, ndërsa pjesa
e bardhë e njëjtë)
PLT shumë i dobtë!

Lidhjet perzistente me pipeline
Te lidhja perzistente, server e lë TCP koneksionin e hapur dhe nëpër këtë koneksion kryhen të
gjitha transaksionet tjera. Pra, nëse ka 10 objekte JPEG dhe 1 HTML objekt, të gjitha mund të
realizohen me anë të një TCP koneksionit.
HTTP serveri e mbyll TCP koneksionin kur linku nuk përdoret një kohë të caktuar.
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By default –HTTP with pipelining. Kjo metodë mundëson që klienti, në momentin kur e fiton
referencën të kërkojë nga serveri objektin, pa pritur pranimin e objektit tjetër.

Figura 8. HTTP Connection with Pipelined

Web keshi
•

Përdoruesit shpesh vizitojnë të njëjtat faqe.

•

Për të bërë komunikimin më efikas – më të shpejtë, mund të përdoret keshi.

•

Qëllimi kryesorë është efikasiteti më i lartë:

•

Benefit kryesor për klientin është shpejtësia më e madhe e qasjes.

•

Benefit kryesor për serverin është ngarkesa më e vogël.

•

Keshi mund të jetë i implementuar në web Browser, në ISP, në Proxy, etj.

Web keshi në Browser
HTTP implementon funksionalitetin e keshit në dy hapa:
Serveri përcakton last modified për secilën nga faqet e dërguara
Klienti dërgon një paketë të vogël - CONDITIONAL GET – për të verifikuar se a është verzioni
i fundit i faqes së marrur.
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Figura 9. GET Metoda

GET është kodicional sepse nëse në kesh gjendet verzioni valid, serveri vetëm do të kthejë
përgjegjje se nuk ka pasur ndryshime. Në të kundërtën do të përgjigjet me web faqe të re.

Figura 10. HTTP Wireshark
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Figura 11. HTTP Wirehark 2

Dhe si përfundim HTTP nuk është edhe shumë i besueshem, d.m.th. siguria është më e ulët sepse
gjatë enkapsulimit ndokush mund të shoh të dhënat e klientit madje edhe password-in edhe
username-in. [6]
2.3.2 Protokolli HTTPS

HTTP është protokol që u përdor për shumë vite, mirëpo për shkak që nuk ofronte siguri në
mbrojtje të privatësisë gjatë blerjeve online, autentifikimit online etj, u zhvillua HTTPS.
HTTPS apo Hyper Text Transfer Protocol Secure është versioni i sigurtë i HTTP.
Ai ndryshe quhet dhe si HTTP mbi TLS (Transport Layer Security) dhe HTTP mbi SSL (Secure
Sockets Layer). Është një protokoll i cili operon në shtresën e aplikacionit te modeli TCP/IP dhe
OSI modeli dhe shërben për komunikim me lidhje të sigurt ndërmjet shfletuesit tuaj dhe faqes së
internetit. Prioriteti dhe veçantia e këtij protokoli është se mbron privatësinë dhe integritetin e të
dhënave të shkëmbyera duke realizuar komunikimin me enkriptim (mesazhe të koduara).
6

https://code.tutsplus.com/tutorials/http-the-protocol-every-web-developer-must-know-part-1--net-31177
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Https është më i sigurt sepse bën enkriptimin.
HTTPS faqet zakonisht përdorin një nga dy protokolet e sigurta për të realizuar këtë lloj
komunikimi e ato janë:
•

SSL (Secure Sockets Layer) ose

•

TLS (Transport Layer Security).

Të dyja këto protokolle përdorin atë që është e njohur si një infrastrukturë e sistemit apo ndryshe
Public Key Infrastructure (PKI). Qëllimi i një PKI është që të lehtësojë transferimin e sigurt
elektronik të informacionit për një sërë aktivitetesh të rrjetit të tilla si e-commerce, internet
banking, email-et konfidenciale etj.
Në kriptografi një sistem PKI për të enkriptuar komunikimet përdor dy çelësa, një çelës publik
dhe një çelës privat. Çdo gjë e koduar me çelësin publik mund të dekriptohet vetëm nga çelësi
privat dhe anasjelltas. Çelësi privat duhet të mbahet i mbrojtur në mënyrë rigoroze dhe duhet të
jetë i njohur vetëm nga pronari i çelësit privat.
Kur kërkohet një lidhje HTTPS nga shfletuesi për një faqe të internetit (psh:
https://www.gmail.com), fillimisht do të dërgohet çertifikata SSL e asaj faqe te shfletuesi. Kjo
çertifikatë përmban çelësin publik të nevojshme për të filluar sesionin e sigurt. Bazuar në këtë
shkëmbim fillestar, browser-i dhe faqja e internetit pastaj fillojnë SSL handshake. SSL
handshake përfshin gjenerimin e sekreteve të përbashkëta për të krijuar një lidhje të sigurt në
mënyrë unike në mes vetës dhe faqes së internetit.
Gjatë krijimit të lidhjes HTTPS dërgohet çertifikata digjitale (SSL Digital Certificate) e
besueshme nga SSL, e këtë përdoruesi e vëren kur sheh një ikonë në formën e drynit në shiritin e
adresave të shfletuesit, ndërsa nëse përdoruesi dëshiron të dijë nëse ajo certifikatë e instaluar në
një web site është valide (Validation Certifikata Extended) atëherë bar adresa do të bëhet e
gjelbër.
Definicione e parametrave më të cilët do të hasni më poshtë:
SSL Hanshake protocol – është protokol kontrolli, i cili enkapsulohet në Record Layer Protocol
dhe përdoret për të shkëmbyer të gjithë informacionin ndërmjet klientit dhe serverit për të
realizuar një lidhje në mes tyre dhe për të shkëmbyer të dhëna.
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SSL Change Cipher Spec Protocol – është protokoll i cili është kombinim i vërtëtimit
(autentifikimit), enkriptimit, autentifikim të mesazheve të koduara dhe algoritmit për këmbim të
çelësit të cilët përdoren për të negociuar parametrat e sigurisë për një lidhje të rrjetit duke
përdorur protokollet TLS ose SSL.
SSL Alert Protocol – është protokolli i cili gjatë përcjelljes së informatave nga klienti te serveri
dhe anasjelltas, do të njoftoj nësë ka nevoj të mbyllet sesioni në rastet kur lidhja nuk është e
besueshme.
SSL Record Layer Protocol – është protokolli përgjegjës për fragmentimin dhe grupimin e të
dhënave që dërgohen nga shtresa e mësipërme kah ajo më e poshtme duke ia bashkëngjitur dhe
autentifikimin e mesazheve te koduara dhe një TLS rekord.
TLS version 1.2 – është version i cili përkrah të gjithë parametrat për realizim të lidhjes.
Session ID – është numri i seancës (që të bëhet një lidhje e sigurt numri i sesionit që dërgohet
nga klienti dhe numri i sesionit që kthen serveri duhet të jetë i njejtë).
Compressed Method – metoda e kompresimit përfshin një listë me algoritme të komprësimit të
dërguara nga klienti, ku njëren prej tyre duhet ta përzgjedh Serveri).
Certificate – një çertifikatë digjitale vërteton pronësin e një çelësi publik me emrin nga subjekti
i çertifikatës .
Random Sequences – gjenerim i rastësishëm i numrave.
Key Exchange – është metodë e shkëmbimit të çelësave të enkriptimit/dekriptimit duke përdorur
një algoritëm kriptografik.
Përshkrimi i header-it të HTTPS
Më lartë u cek që HTTPS operon në shtresën e Aplikacionit. Në kuadër të këtij protokolli është
header-i si në figurën më poshtë:
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Figura 12. HTTPS Header
Ndryshe nga HTTP për t’u realizuar një lidhje e sigurtë (Secure) do të përdoren dhe këto
protokole:
•

SSL Hanshake protocol

•

SSL Change Cipher Spec Protocol

•

SSL Alert Protocol

•

SSL Record Layer Protocol

Përshkrimi grafik i inicimit të lidhjes
Një ilustrim se si krijohet një lidhje e sigurtë HTTPS është e paraqitur më poshtë:
Klienti dërgon Hello kah Serveri për të inicuar një lidhje
1.Serveri ia kthen:
•

Hello paketin për inicim

•

Çertifikatën e serverit

•

Çelësin e serverit për këmbim

•

Kërkesën për çertifikatë të klientit

•

Hello paketin që e përfundoi

2.Klienti ja kthen serverit
•

Çertifikatën e klientit

•

Çelësin e klientit për këmbim

•

Verifikimin e çertifikatës
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•

Ndërron Cipher Spec

•

Njoftim për përfundim të mesazhit

3.Serveri i kthen :
•

Cipher Exchanges Spec

•

Njoftim për përfundim të mesazhit

4.Fillon bartja e informatave
[7]
Analiza e HTTPS protokolit me Wireshark

Kjo analizë bazohet në rrugëtimin e paketave prej inicimit të një lidhjeje HTTPS deri te realizimi
i saj dhe bartjes së informatave.
Resurset e nevojshme për të realizuar këtë analizë:
-

Një Kompjuter (Windows 10, Windows 7, Vista, Linux që ka qasje në internet)

-

Programi Wireshark ( mund të shkarkohet nga ueb faqja : www.Wireshark.org)

1. Inicimi bazik HTTPS (HTTP + SSL)
• Hapat që duhet ndjekur për inicimin e lidhjes:
•

Hapet shfletuesi dhe pastrohet historia

•

Hapet Wireshark

•

Zgjedhet interfejsi Wireless Network Connection ose Ethernet

•

Shtypet butoni Start

•

Kërkohet në shfletues https://accounts.google.com

•

Bëhet qasja në email të ubt-së dhe bëhet download një file.

•

Shtypet tasti Stop .

Në shiritin Filter kërkohet: frame contains accounts.google.com

7

https://ahrefs.com/blog/http-vs-https-for-seo/
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Klikohet mbi paketin HTTP dekapsulojmë atë dhe marrim informatat bazike:
•

IP adresa e burimit: 192.168.0.153

•

IP adresa e destinacionit 192.168.0.2 (default gateway)

•

Porti i burimit 50612

•

Porti i destinacionit 443 (HTTP përdor portin 80, mirëpo kërkesa jonë është adresu në
HTTPS dhe porti destinues është 443)

•

Versioni i HTTP i përdorur është 1.1

•

Shfletuesi i përdorur është Mozilla/5.0

Figura 13. HTTPS Wireshark
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Analiza e Client Hello paketës
Ëahtë marr trafiku drejt https://accounts.google.com dhe është zgjedhur filtri HTTP and SSL.
Nga figura do të identifikohen disa parametra gjatë inicimit të lidhjes:

Tipi

Destination IP Address:

Source IP Address:

Destination Port: Source Port:

Inicimi i lidhjes

192.168.0.2

192.168.0.153

443

(Client Hello)

(default gateway)

50612

(HTTPS port)

Dekapsulohet paketi Client Hello që gjendet brenda SSL (Secure Sockets Layer) paketit.
Shihet që Client Hello bën inicimin me Serverin dhe:
•

Përdor Handshake Protocol-in, i cili është i mbështjellur në Record Layer.

•

Përdor versionin TLS 1.2 (me anë të të cilit do të bëhet komunikimi në seancë)

•

Tregon që ka Cipher suites (kode për përcjellje, 15 lloje të kodeve)

•

Tregon që ka edhe metodën e ngjeshjes apo kompresimit.

•

Tregon Session ID ( ku në seancën e parë ID është 0)
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Figura 14. HTTPS Wireshark 2
Analiza e Server Hello paketës
Nga figura identifikohen parametrat që përdorën gjatë kthimit të përgjigjes nga Serveri te Klienti
Tipi

Source IP Address:

Destination IP Address:

Source Port:

Destination Port:

Replay

192.168.0.2

192.168.0.153

443

50612

(Server Hello)

(default gateway)

(HTTPS port)

28

Dekapsulohet paketi Server Hello që gjendet brenda SSL (Secure Sockets Layer) paketit.
Shihet që Server Hello bën replay te klienti dhe;
•

Përdor Handshake Protocol-in, i cili është i mbështjellur në Record Layer.

•

Përdor versionin TLS 1.2 (nëse serveri përdor version 1.2 atëherë klienti nuk mund të
përdor version më të ulët se 1.1)

•

Tregon cilin Cipher suites e ka përzgjedhur nga 15 prej tyre që ka dërguar klienti ( Në
rastin tonë :TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256).

•

Tregon datën dhe orën se kur është marr kërkesa nga Klienti.

•

Tregon që ka dhe metodën e ngjeshjes apo kompresimit.

•

Tregon Session ID (ID është 0 dhe me këtë tregon që janë të gatshëm për seance).

Figura 15. HTTPS Wireshark
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Analiza e paketës Certificate

Nga figura identifikohen parametra që përdoren gjatë dërgimit të Certifikates nga Serveri të
Klienti
Tipi

Source IP Address:

Destination IP Address:

Source Port:

Destination Port:

Certificate

192.168.0.2

192.168.0.153

443

50612

(default gateway)

(HTTPS port)

Dekapsulohet paketi Certificate që gjendet brenda SSL (Secure Sockets Layer) paketit.
Shihet që Certificate përmban:
-

Handshake Protocol-in, i cili është i mbështjellur në Record Layer.

-

Versionin TLS 1.2

-

Çertifikatat, të cilat ndahen pastaj në tri lloje:

-

Çertifikaten me id = accounts.google.com

-

Çertifikaten me id = Google Internet Authority G2 o Çertifikaten GeoTrust Global CA

Figura 16. HTTPS Wireshark
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Çertifikata me id = accounts.google.com përmban këto informata:

-

Organizatën ku operon (Google Inc), shtetin (California)

-

Numrin serial të signedCertificate

-

Signature apo nënshkrimin me algoritmin për enkriptim SHA265&RSA

-

Sekuencat e rastësishme për emetuesin dhe validitetin

-

Sekuencat e rastësishme për subjektin

-

Informatat për Çelësin publik të subjektit (Enkriptim me RSA)

-

Shtrirjet apo zgjerimet ku ndër më i rëndësishmi është Key Identifier dhe keyusage

-

Identifikimi i algoritmit të enkriptimit (SHA256&RSA)

Çertifikata me id = Google Internet Authority G2 përmban:

-

Organizatën ku operon (Google Inc), shtetin (US)

-

Numrin serial të signed Certificate

-

Signature apo nënshkrimin me algoritmin për enkriptim SHA265&RSA

-

Sekuencat e rastësishme për emetuesin dhe validitetin

-

Sekuencat e rastësishme për subjektin

-

Informatat për Çelesin publik të subjektit (Enkriptim me RSA)

-

Shtrirjet apo zgjerimet:

➢

Authority Key Identifier

➢

Subject Key Identifier

➢

Key Usage

➢ Identifikimi i algoritmit të enkriptimit (SHA256&RSA).
➢
Çertifikata me id = GeoTrust Global CA përmban:
•

Organizatën ku operon (GeoTrust Inc), shtetin (US)

•

Numrin serial të signedCertificate

•

Signature apo nënshkrimin me algoritmin për enkriptim SHA&RSA

•

Sekuencat e rastësishme për emetuesin dhe validitetin

•

Sekuencat e rastësishme për subjektin

•

Informatat për Çelësin publik të subjektit (Enkriptim me RSA)
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•

Shtrirjet apo zgjerimet më të rëndësishme janë:

•

Authority Key Identifier
Subject Key Identifier

•
•

Key Usage

-

Identifikimi i algoritmit të enkriptimit (SHA&RSA).

Në fund të paketit Certificate ndodhet dhe paketi Server Key Exchange i cili dekapsulohet, shihet
që serveri ia dërgon dhe Server Key Exchange (është çelës i përkohshëm i cili i dërgohet klientit
për enkriptim) dhe në fund e përcjell paketin Server Hello Done

Analiza e paketës Client Key Exchange, Change Cipher Spec, Encrypted Handshake
Message .
Dekapsulohet paketa dhe mirren informatat e nevojshme:
Tipi

Destination IP Address:

Source IP Address:

Destination Port: Source Port:

Inicimi i lidhjes

192.168.0.2

192.168.0.153

443

(Client Hello)

(default gateway)

50612

(HTTPS port)

Nga figura shihet që klienti i dërgon drejt serverit këto informata:
•

Client Key Exchange

•

Change Cipher Spec Message

•

Encrypted Handshake Message me të cilin konfirmon që mesazhet do të enkriptohen

Pas këtij veprimi mund të filloj komunikimi i enkriptuar duke bartur informata në formë të
sigurtë.
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Figura 17.Key Exchange
Analiza e procesit të autentifikimit në HTTP dhe HTTPS
Autentifikimi në faqe që përdor HTTP
Fillimisht hapet Wireshark dhe shtyp butonin Start, pastaj hap shfletuesin dhe kërkon faqen
http://gogo6.com (faqe që e përdor vetëm HTTP, ndërsa SSL jo).
Klikohet te mënyja LogIn dhe jep informatat.
Pastaj, shtyp Stop në Wireshark dhe në shiritin e Filterit shënohet: frame contains ccsf.edu.
Pasi të shfaqet POST/HTTP e dekapson këtë paket dhe vërehet që të dhënat nuk janë të
enkriptuara dhe shumë lehtë mund të identifikohet email adresa dhe passwordi që i kemi dhënë
për autentifikim. Nga kjo formë e qasjes cenohet privatësia dhe të dhënat e klientit lehetësisht
mund të bëhen publike nga personat e papërgjegjshëm.
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Autentifikimi në faqe që përdor HTTPS
Për dallim nga rasti kur autentifikimi bëhet në një faqe HTTP, tek HTTPS do të vërehet një
ndryshim gjatë analizimit të të dhënave që jipen në formën e Logimit.
Hap Wireshark dhe shtyp butonin Start. Hap shfletuesin dhe shkruan
https://accounts.google.com, pastaj jap llogarinë dhe fjalëkalimin.
Pasi të përfundojë ky proces e shtyp butonin Stop në Wireshark dhe fillon analizimin.
Nga figura do të shihet që të dhënat janë të enkriptuara.
Pastaj vazhdon te Menyja Edit dhe zgjedh Find Packet, zgjedh opsionin String dhe Packet Bytes.
Në filtër shkruan fjalën “secret” në mënyrë që të mund të gjejë passwordin, mirëpo në fund të
dritares shihet mesazhi: No packet contained that string, që do të thotë që nuk mund të gjendet
për shkak që informata është e enkriptuar.

Figura 18. Autentifikimi
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Nga të gjitha që u analizuan më lartë vijmë në përfundim që HTTPS është kombinim i protokollit
HTTP dhe SSL. Kombinimi i këtyre protokolleve ka bërë që HTTPS të jetë protokolli i vetëm
me sigurinë më të lartë në bartjen e informatave. Kjo ngase përdoren parametra të shumtë në
fushën e sigurisë që kanë për qëllim mbrojtjen e të dhënave gjatë transferimit dhe integritetin e
tyre. Me lansimin e këtij protokolli për përdoruesit e faqeve në internet, të cilët e shfrytezojnë
internetin për qëllime të ndryshme, p.sh. blerje online, rujtjen e të dhënave online, transferimin e
të dhënave konfidenciale etj, është ofruar siguri në qasje dhe shërbim.
E gjithë kjo siguri vjen nga implementimi i kriptografisë brenda për brenda HTTPS. Çelësat
enkriptues dhe dekriptues (çelësi privat dhe çelësi publik) dhe përzgjedhja e tyre në menyrë të
rastësishme dhe në bazë të algoritmeve të ndryshme bënë që gjatë komunikimit të dy paleve, pala
e tretë të mos kuptojë asgjë edhe nëse arrin të kap paketet e tyre.
Një sistem i tillë nuk ishte i implementuar në HTTP dhe bënte që shumë lehtë pala e tretë t’i
kapte paketet gjatë komunikimi, t’i dekapsulonte ato dhe fare thjeshtë të ndërhynte në
komunikimin e tyre. Në këto raste cenohej privatësia e përdoruesve.
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2.3.3 Protokolli TCP
Tansmission Control Protocol është protokoll që përdoret në shtresën e Transportit te modeli
referues TCP/IP. Ky protokoll është një protokoll i sigurtë dhe i besueshëm gjatë transmetimit të
të dhënave, bënë segmentimin e të dhënave, vendos qarqet virtuale dhe ofron siguri.
Gjatë procesit të segmentimit TCP, segmenti është i përbërë nga TCP Headeri që është i
mbështjellur me informata.
Pjesa kryesore e këtij protokoli është pjesa e Header-it.
Të analizohet secila fushë e paraqitur ne figurën më poshtë.

Figura 19. TCP Header
Numrat e porteve janë përdorur për të identifikuar aplikacionet e marrjes dhe dërgimit në hoste të
ndryshme, numri i portit është 16 bitësh. Porti i burimit identifikon portin e destinacionit, i cili
mund të jetë numër i ndryshëm. Një sqarim më i lehtë do të ishte se IP adresa thotë se tek cili
host të shkojë, ndërsa porti thotë se ku është ai host. Nëse hosti i burimit është një server atëherë
numri do të ishte i njohur, përkatësisht numri do të ishte prej 0 deri tek 1023. I njejti aplikacion
do të përdorte gjithmonë të njëjtin port, p.sh. TELNET gjithmonë përdor portin 23, ose porti 80
për HTTP. Nëse hosti i burimit është një klient atëher porti do të jetë i zgjedhur në mënyrë të
rastësishme nga klienti dhe do të jetë më i madh se 1023.
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Porti i destinacionit është pothuajse i njëjti si porti i burimit i përshkruar në detaje, vetëm se i
referohet destinacionit.
Tani pjesa e numrit sekuencial, që të bëhet TCP i besueshëm numërohen bitat, kështu që
pranuesi e sheh numrin sekuencial dhe kështu mund të shoh nëse të gjitha paketa kanë arritur. Sa
më shumë paketa të dërgohen dërguesi e rrit numrin sekuencial në secilën paket nga paketa e
kaluar.
Tek numri i konfirimimit (Acknowledgement number) pranuesi konfirmon pranimin e të gjitha të
dhënave. Në mënyrë më specifike numri i bitave që është numri sekuencial është ai numër që
pranuesi e pranon nga dërguesi.
Gjatësia e Headerit është gjithmonë 20 bajtë. Ndërsa, fusha e Dritarës shërben për të treguar
numrin të bajtëve të transmetuar para se të pranojë mesazhin e pranimit. Roli kryesor i Dritarës
është që të përmirësojë kontrollin e rrjedhës dhe të besueshmërisë.
Fusha Cheksum, para se një paketë të jetë dërguar TCP vë në funskion headerin edhe të dhënat
tek një algoritëm specifik që të kuptojë vlerën cheksum-it. Kur pranuesi merr paketën ai përdor
të njëjtin aloritëm për ta pranuar paketën.
Mekanizmi i “sliding window” mundëson që pajisjet të negociojnë madhësin e dritares për të
dërguar më shumë se 1 bajt gjatë një transmetimi.[8]

8

https://condor.depaul.edu/jkristof/technotes/tcp.html
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Figura 20. TCP Sliding window
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3. DEKLARIMI I PROBLEMIT
Interneti sot paraqet sistemin më të madh të krijuar ndonjëherë nga njerëzimi. Janë me
miliarda pajisje të lidhura mes veti, e janë miliarda përdorues që lidhen me laptopë telefona të
menqur e të tjera pajisje. Dëshira që çdokush dhe çdo gjë të jetë e lidhur po vazhdon me rritje
kontinuale. Sipas statistikave thuhet se prej vitit 2000-2014 Interneti është rritur 741% dhe pritjet
janë që deri në vitin 2020 të jenë diku rreth 26 miliardë përdorues të Internetit. E gjitha kjo rritje
me kaq shumë përdorues dhe përdorimi i Internetit në çdo sferë të jetës, brenga kryesore e secilit
prej nesh do të jetë privatësia dhe siguria që na ofron Interneti. Liria dhe vlerat njerëzore duhet
mbrojtur me çdo kusht si brenda përdorimit të Internetit po ashtu edhe jashtë tij. Me anë të
përdorimit të kompjuterit mund të ndodhë që dikush të kryej aktivitete ilegale si kryerja e
mashtrimeve, vjedhje e identitetit, shkelje e privatësisë e të tjera.
Këto krime që ndryshe quhen krime kibernetike janë në rritje të vazhdueshme dhe po paraqesin
një shqetësim për mbarë njerëzimin. Këto krimet kibernetike në internet kanë pasur rritje të
madhe sidomos në kohën e centralizimit të sistemeve të kompanive, ndërrmarjeve, institucioneve
etj.
Për shkaqe të adoptimit dhe zgjërimit të rrjetit të hershem dhe më të shpejt në Amerikë ai ka
qenë vendi ku është regjistruar numëri më i madh i viktimave dhe i keqbërësve.
3.1 PROBLEMET LIDHUR ME KRIMET KIBERNETIK E
Duke e ditur faktin se klienti mund të jetë i atakuar prej krimeve kibernetike dhe kësaj zbraztire
në sigurinë e protokolleve dhe sigurisë së përgjithshme në Internet është mirë që të njoftoheni me
dëmet konkrete që mund të ju shkaktohen.
Disa nga pytjet që janë në dobi të këtij punimi janë :
1.Cilat janë llojet e krimeve kibernetike?
2.Cilat janë dëmet evidente të krimeve kibernetike?
3.Cilat janë masat preventive të përgjithshme që duhen marr?
4.Cilat janë masat preventive me anë të protokolleve ?
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4. METODOLOGJIA
Për ta kuptuar plotësisht dhe për të marr rezultatin e duhur për këtë punim diplome
metodologjia e cila është përdorur është e fokusuar në disa drejtime:
•

Metoda analitike e cila paraqet përmbledhje nga literatura (libra) të ndryshme,

•

Metoda e kërkimit në internet nga faqe të ndryshme,

•

Metoda e krahasimit në mes modeleve të proceseve softuerike,

•

Raste të studimit (Case Study),

•

Shfletimi i literaturës në anën tjetër ka shërbyer për të gjetur të dhëna më të hollësishme,
të shkruara nga profesionist të ndryshëm. Përgjatë shqyrtimit, janë përdorur të dhëna
sekondare të gjetura nga literatura dhe hulumtimet me qëllim që të jetë një paraqitje sa
më e qartë të asaj se çfarë është tentuar të shtjellohet në këtë temë të diplomës.
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5. STATISTIKAT
Krimet kibernetike
Sipas portaleve të njohura http//www.business.com dhe forbes.com dëmet e shkaktuara nga
krimet kibernetike janë në rritje drastike, dhe ato vit pas viti dyfishohen, këto sondazhe janë
plasuar në opinion në vitin 2015 që do të thotë se janë të dhëna të përditësuara dhe të përaferta
me ato që do ndodhin në këto vite.
Në vitin 2013 U.S kompanive dëmet u kan kushtuar rreth 100 bilion $ sipas disa raporteve të
nxerrura nga Lloyd’s.
Kompania e sigurimeve British ka vënë në pah se në vitin 2015 kjo shumë është rritur në 400
bilion $ e cila është një vlerë mesatare.
Dhe këto dëme pritet që deri në vitin 2019 të jenë rreth 2 Trilion
Statistikat në U.S nga Hewlett Packard - HP –
Duke u bazuar në statistika të nxerrura nga HP dhe US Ponemon Institute of Cyber Crime dëmet
mesatare kibernetike në një firmë Amerikane janë 15.4 milion $, apo sa dyfishi i mesatares
globale.
Shumica e dëmeve kibernetike janë të prodhuara nga qëllimet e këqija brenda kompanive, Ddos
dhe web-based attacks.
Shërbimet financiare globale dhe sektorët e energjisë kanë qenë më së shumti të goditura nga
krimet kibernetike, 13.5 million $ respektivisht 12.5 milion $.

Statistikat nga nje Blog I njohur boteror
- 556milion viktima në vit
- Më shumë se 1.5 milion brenda një dite
- 18 viktima për sekond
- Më shumë se 232.4 milion identitete të ekspozuara me mundesi të viktimizimit.
- Më shumë se 600,000 llogari të facebook-ut janë të komprometuara.
- 1 nga 10 përdorues të rrjeteve sociale janë viktima të Scam dhe linqeve false.
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- Janë më shumë se 120,000 kompjuer që përdoren ilegalisht si zombie të botnets për të dërguar
spam.
- 59% e ish të punësuarve nëpër kompani të ndryshme kanë pranuar që para se të lëjnë punën
kanë vjedhur të dhëna kritike nga ajo kompani.
- Rusia dhe USA janë prodhuesit më të mëdhenjë të malware me 39.4% dhe 19.7%

9

[ 9]

http://www.go-gulf.com/blog/cyber-crime/
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6.REZULTATET
Përdoruesi i një kompjuteri në të shumtën e rasteve është ai që me naivitetin e vet u
ndihmon keqbërësve në Internet. Duhet pasur parasysh se çfarë linku klikon ose çfarë të dhënash
po shkarkojmë në kompjuterin tonë ato mund të na dëmtojnë në mënyra të ndryshme.
Në përgjithësi, kriminelët në internet janë duke u përpjekur për të bërë paratë e tyre sa më shpejt
dhe me lehtësi të jetë e mundur. Aq më te vështirë të bëni punën e tyre, aq më shumë gjasa ka që
ata janë të lënë të vetëm dhe të lëvizin për në një objektiv më të lehtë

6.1 Rezultati A
Dëmet evidente nga krimet kibernetike
Duke e shfrytëzuar boshllënku që mbetët në sigurinë e transmetimit të të dhënave,
hakerët e ndryshëm bëjnë dëmtime të mëdha tek përdoruesit e rrjetës. Ndër dëmet më të njoura
janë:
Reputacione të dëmtuara
Në rastet kur të dhënat e konsumatorëve janë komprometuar nga një shkelje të sigurisë të lidhur
me krimin kibernetik, reputacioni i një kompanie mund të marrë një goditje të madhe.
Konsumatorët me karta të kreditit rrezikojnë të hakohen nga individ keqbërës dhe një rast i
dëgjuar nga ta vjen në humbjen e besimit në një organizatë dhe shpesh fillojnë duke marrë
biznesin e tyre diku tjetër dhe duke shfrytëzuar opsione të tjera alternative.

Koha e humbur
Një tjetër efekt i madh apo pasojë e dëmit është koha që është humbur kur IT personeli duhet të
kushtojnë pjesë të madhe të kohës së tyre trajtimin e incidenteve të tilla. Në vend që të marrë
masa të frytshme për një organizatë, shumë anëtarë të stafit IT të shpenzojnë një përqindje të
madhe të kohës së tyre, trajtimin e thyerjeve të sigurisë dhe probleme të tjera që lidhen me
krimin kibernetik.
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Humbjen e të ardhurave
Një nga efektet kryesore të krimit në internet në një kompani është një humbje e të ardhurave.
Kjo humbje mund të shkaktohet nga një palë e jashtme që merr informata të ndjeshme financiare,
duke e përdorur atë për të tërhequr fonde nga një organizatë. Ajo gjithashtu mund të ndodhë kur
faqja e një biznesi e-commerce komprometohet e bëhet i paoperueshëm, të ardhurat humbin kur
konsumatorët nuk janë në gjendje për të përdorur këtë faqe interneti.

6.2 Rezultati B
Masat preventive që duhet marrë
Masat aplikuese të përgjithshme
Duhet patur kujdes që kompjuteri dhe rrjeti të mbahet me patch-at dhe update-at e fundit.
Sigurohuni se kompjuteri dhe rrjeta juaj është konfiguruar për siguri të lartë.
Zgjedh fjalëkalime të vështira dhe mbani të fshehur, jo publik.
Në shumicën e rasteve është mirë të përdoret enkriptim i të dhënave pasi që bëhet më e vështirë
deshifrimi i tyre.
Ruani të dhënat e juaja duke i kushtuar rëndesi këtyre pikave: Mbani syt larg mesazheve të
rreme, mos u përgjigjë mesazheve që kërkojnë për informata përsonale, rri larg web-sajteve
mashtruese që kërkojnë informata përsonale, kushtoni rëndesi politikave të sigurisë në web-sajte
dhe softuer, ruani email-in tuaj.
Përfundimisht Back-up i të dhënave është pika më e nevojshme për siguri të informatave.
Gjithashtu duhet të përdorni router të konfigurueshëm më anë të së cilit arrini të përdorni ACL
access-lista që ndalojnë qarkullime të rrezikshme nga jashtë.
Firewall të jashtëm që filtrojnë trafikun dhe nëse është i konfiguruar ka shumë pak mundësi për
të ndërhyrë ndonjë hacker, por siguria në rrjete nuk është kurr 100%, tentohet teoria e five-nines
që do të thotë 99.999%.
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Masat preventive me anë të protokolleve
Private Networks
Rrjetet Private janë të dizajnuara që të përdoren për një numër të limituar të përdoruesve ose
brenda një organizate.
Adresat private nuk duhet asnjëherë të rutojnë jashta rrjetës private, gjithashtu nuk duhet të
shfaqen jashta rrjetës private.
Virtual Private Networks

Figura 21. VPN
Security Protokols
•

Generic Security Services App. Programming Interface (GSS-API)

•

Network layer security

•

Secured Socket Layer (SSL)/Transport Layer Security

•

Application layer security

•

Authentication
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GSS-API
Generon një interface abstrakte, e cila siguron shërbimet e sigurisë për përdorim në aplikacionet
e shpërndara, mirëpo izolon thirrjet nga mekanizma specifik të sigurisë.
GSS-API stabilizon një mekanizëm të përbashkët të sigurisë për arsye të mbrotjes edhe gjatë
aksioneve administrative.
IPSec
IPSec përbëhet nga tri pjesë :
•

ESP(encapsulating security payload) që definon enkriptimin.

•

AH(Authentication header) që definon metodën e autentifikimit.

•

ISAKMP(IP security association key management protocol) që menaxhon këmbimet në
mes çelsave sekret ndërmjet dërguesit dhe pranuesit.

ESP packet
Përbëhet nga Header i kontrollit, që përmban SPI ose index-a të parametrit të sigurisë dhe një
fushë me numra sekuencial.
Një ngarkesë me të dhëna të enkriptuara në versionin origjinal të paketës të user-it. Gjithashtu
mund të përmbajë informacione që i nevojiten nga algoritmat e kriptografisë dhe një autentifikim
opsional, që përmban një Inegrity Check Value (ICV) i cili përdoret për validimin e
autentifikimin e paketës.
AH header
•

Për qëllimet e autentifikimit përdor :

•

Një SPI

•

Një numër sekuencial,dhe

•

Një vlerë autentifikimi

AH gjithashtu përdor :
•

MD5 algorithm

•

Secure Hash Algorithm

•

HMAC
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ISAKM
Është i bazuar në protokolin e këmbimit të çelësi të Diffie - Hellman. Supozon identitetin e dy
anëve që janë të njohura.
Duke përdorur ISAKMP mund të kontrollohet niveli i sigurisë në çelësa, të shtyehet SPI të
ndryshojë në një frekuencë të pranueshme.
Firewalls
Firewall mund të siguojë një paketë duke filtruar paketat që vijnë brenda në Intranet ose duke
dalur nga Intraneti. Firewall-i mund të vendosë cilat paketa duhet të forwardohen duke u bazuar
në adresat e burimit edhe destinacionit gjithashtu edhe prej porteve.
Firewalli aplikon gjërat bazike të sigurisë :
Least privilege – Nuk bënë hoste më shumë se sa që duhet.
Fail safe - Edhe nëse të gjitha gjërat dëmtohen dhe ndërprehet komunikimi nuk lë asgjë të hapur
Defence on depth – Përdor barriera të ndryshme nuk e ndërton të gjithë sigurinë vetëm tek një
firewall.
Weakest links – Duhet ditur limitet e tua të mbrojtjes, e nënkupton linkun tënd të dobët.
Firewallat duhet të kenë performancë të mjaftueshme që t’i mbajnë “pipes full”, një firewall nuk
duhet të limitojnë shumën e trafikut që kalon nëper rrjet. 10

Figura 22. Proxy through firewall

10

https://people.kth.se/~maguire/IK1350/Internet_Security_VPNs_NAT.pdf
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Network Adress Translation(NAT)
NAT është proces i përkthimit të një IP adrese të brendshme (private) me një adresë publike.

• Tre forma të NAT
– NAT Statik
– NAT Dinamik
– NAT i tejngarkuar (PAT)

Figura 23. NAT
[11]

11

http://www.trendmicro.co.uk/enterprise/cyber-security/index.html
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7. DISKUTIME DHE PËRFUNDIME
Në bazë të rezultateve dhe studimit që është bërë për përdorim të internetit është arritur një
përfundim se ka një mungesë të ngjërgjegjësimit (vetëdijes) lidhur me rrezikun që mund të
ekspozohen të dhënat tona në Internet . Shumica e krimeve që ndodhin, ndodhin si pasojë e
naivitetit të përdoruesit. Duhet të punohet për promovimin e një kulture të sigurisë në gjithë
shoqërinë, duke përfshirë këtu edhe bashkëpunimin me sistemin arsimor, industrinë, si dhe
promovimin e organizimeve dhe eventeve që na tregojnë për mbrojtjën në Internet. Rekomandim
për të gjithë shfrytëzuesit e internet-it që janë të ekspozuar në çdo kohë është që t’i ndjekin hapat
të cilat janë me standarde dhe të nevojshme, që të kemi të paketën një siguri të vogël.
Hapat konkret janë që të mbahet kompjuteri me patch-a dhe update-at e fundit, të siguroheni se
kompjuteri dhe rrjeta jonë është konfiguruar për siguri të lartë, të zgjedhen fjalëkalime të vështira
dhe të mbahen konfidenciale, të mbrohet rrjeti me softuer të sigurtë dhe me licensa origjinale e jo
me crack-s do të thotë licensa të manipuluara dhe të përshtatura nga individ të ndryshëm pasiqë
ato vetë mund të përmbajnë sulme keqbërëse, enkriptimi i të dhënave duke e bërë shumë të
vështirë dëshifrimin e tyre, back-up i të dhënave dhe përdorimi i paisjeve detective dhe
preventive të këtyre sulmeve përmes mekanizmave që janë cekur në këtë punim.
Sa i përket sigurisë në protokole mund të thuhet se inxhinierët e kanë sofistikuar aq shumë saqë
nuk ka hapsirë për veprim të ndonjë keqbërësi përderisa ne nuk e “ndihmojmë “ atë. Dikush
mund të pyes se si e ndihmohet një kriminel që ai të na dëmtoj neve? Po mund t’i ndihmojmë
shumëherë duke mos ditur se po punojmë në favorin e tij. Marrim shembull dëshiron të instalosh
një aplikacion në kompjuterin tënd dhe veprimi i parë që mendohet është të mirret nga google ai
aplikacion falas. Duhet të keni parasysh se asgjë çfarë na ofrohet falas në Internet nuk është krejt
falas. Ai mund të jetë një lloj virusi “Trojan”, këtë emër e ka marrë nga kuptimi i tij sepse ai
duket si diçka tjetër e në fakt ai mund të kryejë shumë veprime tjera të dëmshme për ju, sikur
janë vjedhja e numrave të kartave bankare, mund të shfrytëzojë identitetin tonë që të kryej krime
të ndryshme.
Andaj masa preventive më e mirë është vetëdijësimi i shoqërisë sonë, të jenë të kujdesshëm gjatë
kërkimit dhe përdorimit të Internetit.
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